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法律声明

手册说明

本手册的解释及修改管理属于本公司所有。任何个人和单位未经书面许可，不得以

任何方式对本书内容作复制、摘录或抄袭。

本手册用于指导智能反无人机预警系统用户设置、使用以及维护系统，因不正当地

使用本手册内容而造成的损失由使用者自行负责。

截取的界面图仅当说明示例，各版本界面存在差异，请以实际界面为准。

本公司保留在没有任何通知或者提示的情况下对本手册的内容进行修改的权利，但

并不确保手册内容完全没有错误。

由于物理环境等不确定因素，部分数据的实际值可能与手册中提供的参考值存在偏

差，如有任何疑问或争议，请以本公司最终解释为准。

版权声明

本软件产品版权属于本公司所有，并受著作权法、国际版权公约以及其它知识产权

之法律及条约保护，未经授权不得复制本软件、使用手册及其他任何书面资料、电子文

档，并不得利用任何方法取得、使用本软件程序代码、文字资料、图片、影像、音乐和

音效等电子文档。

凡侵犯本公司版权等知识产权的，本公司必依法追究其法律责任。特此郑重法律声

明。
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1 系统简介

RGS1000反无人机系统(以下简称 RGS1000)是集用户管理、视频监控、目标定位、雷

达设备管理、频谱设备管理、光电设备管理、反制设备控制于一身的综合性可视化反无人机

系统。该系统结合了视频技术、智能探测技术、信号干扰技术、网络通信技术和软件平台技

术等，能够实现大范围、远距离、多目标的无人机目标综合识别和安全可靠拦截。能够对系

统布防区域内的无人机飞行情况进行全天候、多手段的自动监控，并对疑似目标进行实时上

报和准确定位跟踪，采用多手段的综合拦截方式，避免无人机拦截时造成的二次毁伤，实现

安全拦截。能够满足国防、边防、监狱、机场、大型活动现场等场景下的反无人机安防需求。
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2 系统组成

RGS1000由管控平台、探测系统、光电跟踪系统、反制系统四大部分组成，如图 2-1。

图 2-1 系统组成

（1）管控平台：无人机探测和防御系统的信息处理和指挥中心，能够统一管理和协调探测

系统和反制系统，通过收集、展示、分析、统计和查询各种信息实时控系统的各个子

系统和设备。

（2）探测系统：由雷达、频谱等设备组成，多种探测设备的搭配组合，满足不同场景需求，

实现大范围、远距离、多目标的探测。

（3）光电跟踪系统：由光电识别和跟踪子系统组成。光电包含可见光、热成像和激光。可

见光监控用于白天的目标检测，红外激光器可以在低照度环境下补光使用，从而提高

目标监控分辨率，红外热成像可应用于完全没有光线或低光照条件下检测并识别无人

机目标。跟踪子系统采用高性能小尺寸低功耗的嵌入式自动视频跟踪模块，内置多种

目标捕获算法，提供了目标捕捉、自动跟踪、平台控制等强大功能。

（4）反制系统：分为反制和诱导，主要由无人机反制枪组成，能够对无人机的图传信号、

数传信号、遥控信号、GPS 信号进行干扰，从而迫使无人机降落或返回起飞点，从而

实现入侵拦截。
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3 管控平台

管控平台采用 C/S 架构，服务端包括账号服务、设备服务和雷达联动服务，如图 3-1。

系统总共划分为数据库、服务器和客户端等三个层级，同时采用多个中间件和外部的频

谱、雷达、反制、诱导等设备进行对接。其中由服务器进行业务的功能融合以及多种设备的

数据融合，由客户端做数据的效果呈现和用户的 UI 交互。

图 3-1 管控平台结构图

3.1 客户端登录

管控平台安装完毕后，双击客户端图标 进入登录界面。

默认管理员账号 admin 密码 Abc.12345

登录界面如图 3-2。（管控平台安装见第 9章节）
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图 3-2 登录

点击右上角配置图标 ，切换到服务端连接配置界面，如图 3-3，IP 地址为服务

端的地址，端口为服务端端口号，默认 8010，无需修改。返回登录界面，输入账号、密

码后，点击登录按钮，登录到主界面。根据需要可勾选记住密码及自动登录选项。

图 3-3 连接配置

3.2 信息管理

信息管理模块可对部门组织、账号权限、硬件设备，进行统一的管理。

3.2.1 主界面

进入客户端后，主界面主要分为两个部分，左侧主要为列表区，包括设备列表、目标列

表、数据融合、开启无人值守、测量距离、测量面积；右侧主要为设置、功能区，可点开参

数配置进行设置，也可点开信息管理进行设备管理。
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图 3-4 主界面

3.2.2 用户管理

该界面包含部门组织和账号的创建、修改和删除。按照实际的需求，点击相应的按钮，

完成不同部门组织和账号的创建，如图 3-5。支持创建不同级别的部门和不同权限的账号，

上级部门对下级部门拥有管理权限。

图 3-5 用户管理

3.2.3 设备管理

该界面是对硬件设备的管理，包括光电、频谱、雷达、反制、诱导的添加、编辑和删除。

按照实际的需求，切换到不同的硬件管理子界面，点击相应的按钮，完成不同类型硬件设备的

添加、编辑和删除。



7

图 3-6 设备管理

以添加光电设备为例：点击增加按钮， ，弹出光电添加编辑框，输入光电所属

部门、前端名、名称、IP、端口、用户名、密码、经纬度、高度和协议类型，点击保存即可。

如图 3-7。若添加单 IP设备，在“增加设备”界面将右上部分的“快速添加”前的“√”去掉，去掉

后，在新界面左上部分的“单 IP”前勾选，可添加单 IP设备。

注意：可见光和热成像可同时添加；一台双波段光电的可见光和热成像应有相同的“前端名”；

经纬度应准确填写才能在地图上落点。

·光电的添加方法（双 IP）

图 3-7 添加光电（双 IP）
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·光电的添加方法（单 IP）

图 3-8 添加光电（单 IP）

若需要进入Web端，可直接点击操作下的 图标，即可进入Web端。

·频谱的添加方法

图 3-9 增加频谱设备

·雷达的添加方法
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图 3-10 增加雷达设备

·反制的添加方法

图 3-11 增加反制设备

·诱导的添加方法
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图 3-12 增加诱导设备

3.2.4 告警设置

该界面主要包括划定防区、白名单管理和告警联系人管理。

·划定防区

切换到“地图区域管理”界面，选择相应的地图区域，使用鼠标完成区域绘制，区域形状

支持多边形和圆形。绘制完成的区域放到到一定基本后，会显示删除图标，点击该图标 ，

可删除区域，如图所示。详细的绘图图标说明，见表 3-1。

图 3-13 划定防区
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表 3-1 防区绘制功能图标

·白名单

可将特定频率的无人机加入系统白名单，系统检测到该无人机不会报警。点击增加按钮，

输入所属部门、无人机名称、无人机频率，点击保存即可。

图 3-14 无人机白名单

·告警联系人

可添加告警后的联系人信息，点击添加按钮，输入联系人姓名、电话、邮箱、部门等信

息，点击保存即可。

·报警声音

点击右上角设置图标，点击“开启报警声音”，系统收到报警目标时将会播放报警声音进

行提醒。
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图 3-15 设置声音报警

3.3 电子地图

电子地图是主要的业务界面，视频联动、目标探测和反制等一些列功能都在此界面完成。

使用电子地图前需要先安装并配置地图服务，地图安装配置见第 10章节。

3.3.1设备落点

添加设备并准确填写经纬度信息后，设备将会以图标的形式在地图上落点显示。设备图标显

示类型说明如表 3-2。

图 3-16 设备落点
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表 3-2 设备落点图标说明

3.3.2 跟踪视频

双击左侧设备列表中的光电设备，可打开光电跟踪视频连接窗口，通过云台控制按钮，

可控制光电云台转动和镜头变倍聚焦，通过跟踪控制按钮，可控制光电跟踪目标。按钮详细

功能说明见表 3-3。

图 3-17 跟踪视频

表 3-3 跟踪功能说明

图标 说明

云台控制
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聚焦控制

变倍控制

光圈控制

速度控制

光电自动聚焦开关

视场角精细控制

自动变倍开关

点击后，触发跟踪

跟丢目标后，可选择自动跟踪 or静止

3D放大开关

雷达联动识别开关

跟踪模式选择：入侵检测、手动选择、雷达引导

针对该页面功能范围大小的自定化控制

视频切换，可在可见光与热成像中转换

抓图

录像

·跟踪视频使用方法：

通用功能： 点击可自动聚焦功能。

点击可选择步进功能。
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点击可选择自动变倍功能。（需雷达联动）

软件跟踪：从主界面的“设置、功能区”点开“参数配置”，选择“系统基础配置”，选择“软

件跟踪”。

图 3-18 跟踪模式设置

可在“跟踪模式”功能下选择“入侵检测”、“手动选择”、“雷达引导”三种功能。

可点击右侧的 设置，选择软件跟踪下的参数配置

图 3-19 软件跟踪参数设置
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入侵检测：点击 在视频中选择区域，双击确定区域。可在跟丢后选择跟丢模式

中的“自动跟踪”、“归位”、“静止”选项。也可直接点击恢复位置，恢复初始选择的区域。

根据需求还可以选择“3D放大”、“静止归位”功能。

手动选择：点击开启跟踪后，在视频中手动选择跟踪区域目标。可在跟丢后选择跟丢模

式中的“自动跟踪”、“静止”选项。若有雷达联动，可选择“联动识别”功能。

雷达引导：点击“自动搜索”、“自动锁定”功能后，开启跟踪。可在跟丢后选择跟丢模式

中的“自动跟踪”、“静止”选项。

硬件跟踪：（需设备配有跟踪板才支持，否则显示为“无视频数据”）

点击“开启跟踪”后，在视频中手动选择跟踪区域目标。也可根据需求选择“切换模式”、

“算法切换”。

3.3.3 雷达配置

双击左侧设备列表图标 ，打开设备列表，双击雷达，可弹出雷达配置界面，可配

置雷达参数并控制雷达开启或停止工作等。上方的控制开光中，可以选择雷达控制的开始、

停止、查询功能。在下方的常规参数中，可以选择雷达的上电模式待机、上电；也可以配置

雷达的距离、方位、速度、高度等参数的范围。（图为标准雷达配置界面）

图 3-20 雷达配置（标准雷达）
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3.3.4频谱配置

双击左侧设备列表图标 ，打开设备列表，双击频谱，可弹出频谱配置界面，可配

置频谱参数并控制频谱开启或停止工作等。（图为信大频谱配置界面）

图 3-21 频谱配置（信大）

频谱主要参数说明如下表所示。

表 3-4 频谱主要参数说明

3.3.5 反制配置

双击左侧设备列表图标 ，打开设备列表，双击反制设备，可弹出反制设备配置界

面，可配置反制设备参数并控制反制开启或停止工作等。（图为鉴真反制配置界面）
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图 3-22 反制配置（鉴真）

反制主要参数说明如下表所示。

表 3-5 频谱主要参数说明

3.3.6 诱导配置

双击左侧设备列表图标 ，打开设备列表，双击诱导设备，可弹出诱导设备配置界

面，可配置诱导设备参数并控制诱导开启或停止工作等。（图为信大 YP101诱导配置界面）
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图 3-23 诱导配置（信大 YP101）

3.3.7 目标列表

双击左侧目标列表图标 ，可打开目标检测显示窗口，该窗口实时显示接收到的

报警信息，包括：设备名称、威胁等级、批次、频率、方位、俯仰、高度、距离、时间，如

图所示。

图 3-24 目标列表

雷达检测到的目标会以航迹的形式呈现在电子地图上，频谱的覆盖方向将扇区的形式呈

现在电子地图上，如下图所示，红色曲线即为雷达探测到的目标航迹，黄色扇区为频谱覆盖

的区域范围，双击航迹或目标列表可以引导光电。
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图 3-25 雷达航迹和频谱扇区

（1）开始打击：点击图标 ，软控平台自动计算出目标范围，并控制反制设备

转到目标所在方向，发射反制信号，切断控制器与无人机的通信。

（2）开始诱导：点击图标 ，诱导设备开始工作。

（3）雷达引导：点击图标 ，雷达设备开始工作，软控平台将会持续的根据

目标的方位引导光电设备持续跟踪目标。

（4）自动搜索：点击图标 ，雷达设备与频谱设备开始工作，自动搜索带有

威胁的目标。

系统检测到的目标将以图标的形式在地图上落点，图标说明见下表。

表 3-6 目标类型说明

3.4 报警监控

报警监控界面，可以搜索存储到系统数据里面的历史报警数据。选择部门、设备、时间，

点击搜索按钮，可搜索并显示出相应的报警记录，如图 3-26。
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图 3-26 报警记录
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4 探测系统

探测系统包括雷达和频谱。探测系统的探测范围受视距、地形和电磁环境等因素影响。

探测系统宜布置在平坦、开阔和地势较高的地带，周边应无严重的地形地物遮蔽。探测系统

场地附近不应有大功率无线电发射装置，无线电探测设备的设置应考虑电磁环境对设备性能

产生的影响。

4.1 雷达

图 4-1 雷达

通过自主发射定向基准信号并检测被测物体对该电磁波反射进而对无人机进行空中定

位和跟踪的设备。

主要功能：

1、搜索跟踪功能：“低小慢”目标大范围搜索、多目标跟踪与光电引导 ；

2、提供目标信息：目标编号、距离、高度、方位角、速度（径向、东/北向） ；

3、与指挥中心及其他子系统通信互连 ；

4、作用距离远、空域覆盖范围大、分辨率高 ；

5、杂波抑制性能好、目标识别能力强。

4.2 频谱
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图 4-2 频谱

通过接受并分析无人机发射的无线电信号，进而对无人机进行探测识别。

主要功能：

1、 搜索跟踪功能：“低慢小”目标无源探测，不主动发射电磁信号，绿色安全 ；

2、 提供目标信息：目标编号、距离、高度、方位角、速度、频率 ；

3、分类识别率高，可以探测非标准无人机、可以自动学习特征库外的信号特征；

4、组网部署可实现目标交叉定位，提高防区范围及定位精确度。
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5 光电跟踪系统

图 5-1 光电跟踪系统

利用可见光摄像机和红外摄像机的组合，自主发现或接收雷达等系统的目标引导信号，

实现自动识别和跟踪锁定，并通过对目标形态特征和运动特征分析，对目标属性进行分类识

别，并进行视频复合和引导反制设备。

主要功能：

1、对微小型无人机等“低慢小”目标进行搜索、识别和跟踪

2、具有可见光、红外、激光多种波段

3、与预警雷达子系统进行通信互联、协同工作

4、对伺服转台进行控制
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6 反制系统

图 6-1 反制系统

反制系统是可以对无人机所使用的卫星导航系统（GPS）、无线遥控器进行干扰，进而

切断无人飞行器与后台操控者的“脐带”联系，从而达到防控无人机的目的。

主要功能：

1.对微小型无人机等“低慢小”目标进行定向电子干扰与对抗

2.对卫星导导航系统（GPS）进行干扰

3.对无人机遥控遥测链路系统进行干扰

4.与指挥中心进行通信，接收指挥中心命令
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7 系统部署

7.1 组网

·设置反无人机安防指挥中心，安装部署软控平台，见第 9章节；

·根据实际的应用场景，安装部署雷达、光电、频谱、反制设备等探测设备，探测设备

宜部署在开阔、平坦和地势较高的地带。通过网络将探测设备接入软控平台，详见 3.2章节；

·配置探测设备参数，使其工作在最佳状态。详见 3.3 章节。

7.2 布控

·根据实际场景需求，划定布控防区，见 3.2.3 章节。防区宜包括保护区和预警区。预

警区又可以按照警情级别分为严重、一般和预警。

7.3 探测

·开启雷达或频谱探测，见 3.3 章节。

·开启雷达引导，见 3.3.4 章节

·雷达或频谱探测到目标后，发送目标信息给软控平台，软控平台收到报警信息后，双

击某条报警目标信息或者双击电子地图上的某个无人机目标，软控平台将自动引导光电到目

标所在方位。

·停止雷达或频谱引导，手动控制光电云台和镜头搜索探测目标，待光电发现目标后，

聚焦清晰后，触发光电跟踪，详见 3.3.2 章节。

7.4 打击

·探测系统探测到目标后，跟踪目标飞行路径，待目标从预警区进入打击范围后，即可

控制反制设备进行打击，见 3.3.4 章节。迫使无人机飞离、迫降或诱导至指定地点。
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8 常见问题

管控平台部署后，平台客户端收不到报警消息：

·检查设备经纬度设置是否准确、检查保护区设置是否合理。

·Win10 系统检查前两项无误后，如果依然收不到报警，请进行如下设置：关闭防火墙、

安装软件的目录安全属性改为运行完全控制、用户账户控制设置改为从不通知。

·检查客户端 PC 时间和服务端 Server 时间是否同步，若时间相差较大，需要同步时

间。
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9 安装管控平台

9.1 服务端安装

·步骤一：运行 server-setup.exe，选择软件安装目录，默认 C:\Program Files (x86)\hpws。

如图 9-1，点击下一步。

图 9-1 选择安装目录

·步骤二：选择快捷方式创建位置，默认：hpws\server for AntiUAS。如图 9-2，点击下

一步。
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图 9-2 选择快捷方式创建位置

·步骤三：点击安装，如图 9-3，开始安装。

图 9-3 选择快捷方式创建位置

·步骤四：点击完成，如图 9-4，完成安装
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图 9-4 选择快捷方式创建位置

安装完毕后，打开任务管理器，切换到服务界面，检查 CMS、ECS、RGS、Mysql服

务是否正常安装并启动。如图 9-5 是服务安装和启动正常时的状态。图 9-6 是 Mysql启动

时的状态。

图 9-5 服务启动
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图 9-6 服务启动

9.2 客户端安装

·步骤一：运行 AntiUAS-setup，弹出安装向导，选择安装目录。如图 9-7，点击下一步。

图 9-7 选择安装目录
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·步骤二：选择开始菜单文件夹的位置，默认：hpws\智能反无人机系统，如图 9-8，点

击下一步。

图 9-8 选择开始菜单文件夹的位置

·步骤三：选择快捷方式的创建位置，如图 9-9，点击下一步。

图 9-9 选择快捷方式的创建通道
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·步骤四：点击安装，如图 9-10，开始安装。

图 9-10 开始安装

·步骤五：点击完成，完成安装，并如图 9-11。

图 9-11 完成安装
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10 安装电子地图

·步骤一： 解压

将 解压缩到想安装的目录下，这里放在 D:\Apache-24 目录下。

·步骤二： 配置

打开 D:\Apache24\conf\httpd.conf 文件，修改 Apache 安装目录，最后结尾处不能带“/”

或“\”，如下图所示（其中“${SRVROOT}”指定义的 SRVROOT 路径。

若你的 80 端口被占用（可在 cmd 下用命令 netstat -an -o | findstr 80），则将 80端口

改为别的保存。

·步骤三： 安装 Apache

Cmd 进入命令行模式：执行，"D:\ Apache24\bin\httpd.exe" -k install -n apache，正常安

装成功提示如下:
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其中，Errors reported here must be corrected before the service can be started.意思是“此处

报告的错误必须在服务开始前进行纠正。”

·步骤四： 启动 Apache

最简单的方法是利用 windows 的任务管理启动。

·步骤五： 验证 Apache服务是否正常

打开浏览器，输入访问 http://127.0.0.1，若出现如下图所示界面，则 Apache服务器的

基本配置完毕，此时 apache 服务器已经可以运行。
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·步骤六： 配置 webgis

将做好的地图包放置到 D:\Apache24\htdocs\webgis\mapfiles

登录地址： http://127.0.0.1/webgis/index.html
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·步骤七： 修改坐标配置文件

打开 D:\Apache24\htdocs\webgis\js 下的 map_config 文件。该配置文件配置的是打开地

图时默认的层级和位置。按照实际地图的经纬度信息，修改配置文件中对应的经纬度和默认

显示的地图层级。
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